
 
 

2025年 9月 

 

 

詐欺メールの発生に関するインターネットバンキング取引の 

安全確認を装う電子メールにご注意ください 

 

一般社団法人全国信用金庫協会 

 

 

2025年 9月 7日以降、詐欺メール・詐欺サイトの発生（※）にかかる安全確認を

理由に、偽サイトにアクセスさせ、インターネットバンキングのＩＤ・パスワー

ドその他の情報を盗み取ろうとする手口の詐欺メールが確認されています（現

在確認されている文面例は、こちらからご確認ください）。 

 

※  これまでには、「全国信用金庫協会」、「信用金庫」、「全国信用組合」等を騙って詐

欺メール記載の詐欺サイト URL から、日本地図の信用金庫一覧の偽サイトにアクセ

スさせ、インターネットバンキングのＩＤとパスワードを窃取しよう手口の詐欺メ

ールが発生しておりますが、今回の詐欺メールは、これらの詐欺メールの安全確認を

装って、上記詐欺サイトの URLに誘導しようとする文面となっています。 

 

 上記のようなメールで、お客様にインターネットバンキングの ID・パスワー

ドその他情報の入力・確認等をお願いすることは一切ありません。 

詐欺メールに記載されたリンク（URL）は絶対に開かず、当該電子メールは削

除してください（※）。 

 

※  記載されたリンク（URL）を開いたりすると、金銭的な被害にあうおそれや、コン

ピュータウイルスに感染する可能性がありますので、絶対にアクセスしないでくだ

さい。 

 

 

以 上 

 

 

https://www.shinkin.org/attention/fraudulent_email.html

